SIEMENS

Paris, le 13 octobre 2017

L'ANSSI certifie 'ensemble de la gamme
d'automates S7-1500 de Siemens

e Apres 'automate programmable Simatic S7-1518 et le commutateur
industriel Ethernet Scalance XM400, Siemens obtient la certification de

’ensemble de la gamme d’automates S7-1500 standards et failsafe.

¢ Siemens est le premier et le seul équipementier pour systémes
industriels a obtenir en France de la part de I’Agence nationale de la
sécurité des systémes d’information (ANSSI) la certification de

’ensemble d’'une gamme.

La Certification de Sécurité de Premier Niveau (CSPN) prononcée par ’Agence
nationale de la sécurité des systemes d’information (ANSSI) le 9 octobre 2017
(certificat CSPN-2017/26) atteste du niveau de sécurité offert a ce jour par la

gamme d’automates S7-1500 de Siemens.

Soumis a une série de tests visant, d’'une part, a éprouver ses fonctions de sécurité,
et d’autre part, a rechercher des vulnérabilités, la gamme d’automates S7-1500 a
démontré sa capacité a fournir un niveau plus élevé de confidentialité, de

disponibilité et d’intégrité des installations qu’elle équipe.

La cible sécurité de la gamme S7-1500 de Siemens respecte par ailleurs
intégralement les profils de protection publiés par TANSSI, et ce sans I'ajout de

composant additionnel.

L'ANSSI est la seule autorité apte a délivrer en France la certification et la

qualification pour la sécurité des produits des systemes industriels.
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«TUV SUD IEC62443-4-1 a certifié que nous intégrions la sécurité dans toutes les
phases de développement du cycle de vie de nos produits. Cette certification de nos
sites de développement associée a la certification ANSSI permet a Siemens
d’atteindre le niveau le plus exigeant préconisé par 'lCCF Framework issu du
groupe de travail du JRC (Joint Research Center de la Commission européenne)
dans le cadre de ses propositions pour une certification européenne des produits
pour les systéemes industriels, précise Vincent Jauneau, directeur des Divisions
Digital Factory et Process Industries and Drives chez Siemens France. Nous nous

félicitons de cette nouvelle avancée ».

" Pour plus d'informations sur la cible de sécurité de la gamme d’automates S7-1500 et le
rapport de certification, consultez le site de TANSSI :
https://www.ssi.gouv.fr/certification_cspn/simatic-s7-1500-range-v-2-1-0/
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A propos de Siemens en France

Siemens France Holding est une filiale de Siemens AG, groupe technologique de dimension mondiale. Depuis plus
de 165 ans, le nom de Siemens est synonyme de performance technique, d’'innovation, de qualité et de fiabilité.
Siemens opere dans les domaines de I'électrification, de I'automatisation et de la digitalisation et compte parmi les
principaux fournisseurs de technologies a haute efficacité énergétique, qui contribuent a préserver les ressources
naturelles. L'entreprise est un acteur majeur dans la production, le transport et la distribution d’énergie et un
pionnier en matiére de solutions d’infrastructures, d’équipements d’automatisme, de systemes d’entrainement et de
solutions logicielles destinées a 'industrie. En outre, I'entreprise est un acteur de premier plan dans I'imagerie
médicale, scanographie ou imagerie par résonance magnétique, et dans les domaines du diagnostic de laboratoire
et des systémes d’information appliqués au secteur de la santé. Avec pres de 7 000 collaborateurs, 8 sites
industriels et 11 centres de R&D dont 8 a responsabilité mondiale, Siemens France s’engage activement dans les
filieres stratégiques pour l'industrie frangaise. Au 30 septembre 2016, date de cléture du dernier exercice, Siemens
France a enregistré, au titre de ses activités poursuivies, un chiffre d’affaires de 2,2 milliards d’euros dont 32 %

réalisés a I'export.

Suivez Siemens sur Twitter : @Siemens_France
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